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San José, 17 de febrero del 2025

Sefiores
Banco Hipotecario de la Vivienda (BANHVI)

Estimados sefiores:

Segun nuestro contrato de servicios, efectuamos nuestra visita de auditoria externa del periodo
2024 al Banco Hipotecario de la Vivienda (BANHVI) y con base en el examen efectuado
observamos ciertos aspectos referentes al sistema de control interno y procedimientos de
Tecnologia de Informacion, basados en las “Normas técnicas para el gobierno y gestion de las
tecnologias de la informacion” del MICITT vy los estandares establecidos como buenas practicas
segun los Objetivos de Control para Informacion y Tecnologia Relacionada — COBIT®., los cuales
sometemos a consideracion de ustedes en esta carta de gerencia CG-T1 2024,

Considerando el caracter de pruebas selectivas en que se basa nuestro examen, ustedes pueden
apreciar que se debe confiar en métodos adecuados de comprobacién y de control interno, como
principal proteccion contra posibles irregularidades que un examen basado en pruebas selectivas
puede no revelar, si es que existiesen. Las observaciones no van dirigidas a funcionarios o
empleados en particular, sino Unicamente tienden a fortalecer el sistema de control interno y los
procedimientos relacionados con la tecnologia de informacion.
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INFORME DE CUMPLIMIENTO Y CONTROL INTERNO DE TECNOLOGIAS DE
INFORMACION

l. INTRODUCCION

ORIGEN DEL ESTUDIO

Como parte de la evaluacion a los estados financieros del Banco Hipotecario de la Vivienda
(BANHVI), evaluamos los controles generales de la gestion de tecnologias de informacién, con
el objetivo de medir el grado de riesgo de la informacién en lo que respecta a seguridad,
integridad, efectividad, eficiencia, confidencialidad, confiabilidad, disponibilidad y continuidad
de la plataforma tecnoldgica.

La evaluacion la realizamos basados en las normas técnicas para el gobierno y gestion de las
tecnologias de la informacion” del MICITT, y nos apoyamos en los Objetivos de Control de
Tecnologias de Informacion (COBIT por sus siglas en inglés) emitidos por la “Information
Systems Audit and Control Association” (ISACA por sus siglas en inglés) como marco de
mejores practicas de la industria de tecnologia de informacién.

OBJETIVO DEL ESTUDIO

Con el propésito de cumplir con los requerimientos estipulados en la Norma Internacional de
Auditoria 315, Entendiendo de la realidad y su entorno y evaluacion de representacion erronea
de importancia relativa y en la Norma Internacional de Auditoria 330, Procedimientos del auditor
en respuesta a los riesgos evaluados, realizamos un diagndstico a la gestién de las tecnologias de
informacion del Banco Hipotecario de la Vivienda (BANHVI).

ALCANCE
En esta visita el trabajo fue enfocado principalmente a las siguientes areas:

e Verificacion del control interno en materia tecnoldgica con base en la normativa interna
establecida.

e Oportunidades de mejora identificadas en la evaluacion.

e Seguimiento a recomendaciones emitidas en cartas de gerencia de periodos anteriores.

PERIODO DEL ESTUDIO

El estudio se realizd durante los meses de enero y febrero del presente afio y corresponde a la
auditoria del periodo del 2024.

LIMITACIONES DEL ESTUDIO

No se presentaron limitaciones al alcance durante el periodo de estudio de la auditoria de
tecnologias de informacion.
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METODOLOGIA

Para llevar a cabo este trabajo utilizamos una modalidad de andlisis de la informacidn suministrada
por el Departamento de Tecnologia de Informacion del BANHVI y de las distintas
areas involucradas en el proceso de auditoria. Ademas, se formularon preguntas sobre la existencia
de controles de las tecnologias de informacion, en todos los casos necesarios solicitamos a los
funcionarios las evidencias en formato digital que respaldaran sus afirmaciones.
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I. RECOMENDACIONES

1. No se identificaron hallazgos nuevos para el periodo auditado.

||||||||||||



‘)(CARVA]AL . 5}

. global
Audif & Consulting leading edge alliance
\'V\‘V\‘V.CDfVC!]GlCT.CO"'I

independent member

1. SEGUIMIENTO DE RECOMENDACIONES EMITIDAS EN CARTAS DE GERENCIA ANTERIORES

Informe 2022

HALLAZGO 01: OPORTUNIDADES DE MEJORA EN EL PROCEDIMIENTO DEGESTION DE ACTIVOS. RIESGO BAJO.

RECOMENDACIONES

Al Departamento de Tecnologias de Informacién:

1. Desarrollar, aprobar y divulgar una propuesta para el desarrollo de una politica de escritoriolimpio como
parte de la politica de seguridad de la informacion. Considerar que esta politicadebe ser aplicada a todo el
personal que se le haya otorgado permiso de acceso a la documentacion, sistemas de informacion, bases
de datos, equipos informaticos o servicios de tecnologia de informacién de la entidad.

COMENTARIOS DE LA
ADMINISTRACION

Se realizaron los ajustes correspondientes en la politica PO-INST-SGSI-002 Control de Acceso en la cual se
incorpord un apartado referente al Escritorio Limpio y Bloqueo de Pantalla con el fin de proteger los activos de
informacidn. Esta politica fue aprobada por Junta Directiva por medio del acuerdo 15 de la sesion 29-2024 del 18 de
abril de 2024. desde la perspectiva del Departamento de TI, se da por atendida la recomendacion

ESTADO

CORREGIDO

Se suministré una matriz con los comentarios sobre las acciones realizadas para subsanar los hallazgos; como parte
del seguimiento se menciona lo siguiente: “Se realizaron los ajustes correspondientes en la politica PO-INST-SGSI-
002 Control de Acceso en la cual se incorpor6 un apartado referente al Escritorio Limpio y Blogueo de Pantalla con
el fin de proteger los activos de informacion. Esta politica fue aprobada por Junta Directiva por medio del acuerdo
15 de la sesion 29-2024 del 18 de abril de 2024. desde la perspectiva del Departamento de TI.”. Fue posible
comprobar que en los documentos “PO-INST-SGSI-002 control de acceso” y “JD Sesion 29-2024, Acuerdo 15”
respaldan lo mencionado por el responsable del seguimiento. Segun lo indicado, se concluye que el hallazgo se
encuentra corregido debido a que se logra evidenciar la existencia de una politica de escritorio limpio, asimismo su
aprobacion por parte de la Junta Directiva segin acuerdo #15 de la sesion 29-2024 del 18 de abril de 2024.

Informe 2020

HALLAZGO 02: AUSENCIA DE UN PROCEDIMIENTO PARA LA GESTION DE LA CALIDAD DE TI. RIESGO BAJO.

RECOMENDACIONES

Al Departamento de Tecnologia de Informacion:

1. Definir los requisitos de calidad.
2. Determinar los procesos a los cuales se les debe aplicar con mayor énfasis un enfoque de calidad.
3. Elaborar un procedimiento contemplando aspectos como los siguientes:

...........
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Précticas de gestion de calidad que se aplicaran sobre los procesos identificados.

Responsables de ejecutar las practicas.

c. Medidas de comprobacion de la calidad, dentro de las cuales se recomienda obtener periédicamente
los puntos de vista del cliente sobre los procesos y los servicios de TI, con el fin de garantizar que se
cumplen con las expectativas de estos. Por ejemplo, mediante encuestas para calificar la calidad del
servicio, encuestas de la calidad del trato recibido, entrevistas con jefaturas, quejas y reclamos, entre
otros.

d. Forma de supervisar la calidad los procesos y como se pondran en marcha las mejoras necesarias.

e. Forma en que se promovera una cultura de calidad y mejora continua. Por ejemplo, se podria hacer

uso de un sistema para compartir las mejores practicas y para capturar la informacion sobre los

defectos y errores que permita aprender de ellos.

oo

COMENTARIOS DE LA
ADMINISTRACION

El proceso COBIT "APO11 Gestionar la calidad" fue atendido con apoyo externo mediante la licitacién puablica
nacional "2020LN-000001-00164 Contratacién de horas en modalidad de consumo segin demanda para la guia y/o
acompafiamiento en la implementacion del Plan de accion confeccionado por el BANHVI para cumplir con la
normativa SUGEF 14-17". Como resultado, fueron creados, formalizados y publicados en la intranet institucional
los siguientes documentos:

-PO-INST-GAC-001 Politica de calidad_v1

-PCEM-AC-LI01- Lineamiento gestidn de la calidad y mejora continua de los procesos y servV1.
-PCEM-AC-LI02- Lineamiento para la determinacion de los criterios de aceptacion de calidadV1.

- PCEM-GAC-MC-PR08-Planificar la mejora continua

- PCEM-GAC-MC-PR09-Medir Calidad del SGC

- PCEM-AC-MC-PR09-F01-Control de Indicadores del SGC_v1(11-8-2021 16.04.41)

- PCEM-GAC-MC-PR10-Conocer las expectativas de clientes

Adicionalmente, con apoyo externo se elabord un Plan de Calidad para TI que serd implementado durante el afio
2025. Con este ultimo producto, desde la perspectiva del Departamento de TI, se da por atendida la recomendacion.

ESTADO

CORREGIDO

Se suministré una matriz con los comentarios sobre las acciones realizadas para subsanar los hallazgos; como parte
del seguimiento se menciona lo siguiente: “El proceso COBIT "APO11 Gestionar la calidad" fue atendido con apoyo
externo mediante la licitacion pablica nacional *2020LN-000001-00164 Contratacion de horas en modalidad de
consumo segun demanda para la guia y/o acompafiamiento en la implementacion del Plan de accion confeccionado
por el BANHVI para cumplir con la normativa SUGEF 14-17". Como resultado de esta implementacion, se crearon
y formalizaron diversos documentos parala gestion de la calidad de T1. Adicionalmente, se elaboré un Plan de Calidad

..........
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para Tl, cuya implementacion esta programada para el afio 2025. Segun lo indicado, se concluye que el hallazgo se
encuentra corregido.

HALLAZGO 04: DESACTUALIZACION DEL PROCEDIMIENTO PARA EL RESPALDO Y RECUPERACION DE LA
INFORMACION. RIESGO BAJO.

RECOMENDACIONES

Al Departamento de Tecnologia de Informacion:
1. Actualizar el documento Modelo de gestidn de respaldos y recuperacion de informacion (MO-DTI-

DS11-11) segun corresponda.

COMENTARIOS DE LA
ADMINISTRACION

Se avanzd con la revision y actualizacién del documento en lo que corresponde a los respaldos de servidores,
informacidn de estaciones de trabajo y sistemas operativos. Sin embargo, el modelo de respaldos aln se encuentra
pendiente de actualizacion especificamente el tema relacionado con la base de datos. Aunado a esto, la atencion del
hallazgo se encuentra en proceso hasta que se apruebe oficialmente el procedimiento por parte del Administrador de
Base de Datos, el cual debe alinearse a las tareas operativas que se realizan en la entidad. Se avanz6 con la revision
y actualizacion del documento en lo que corresponde a los respaldos de servidores, informacion de estaciones de
trabajo y sistemas operativos, queda pendiente la actualizacion del tema relacionado con la base de datos y luego
formalizar ante UPI la actualizacion del documento.

ESTADO

NO APLICA

Sobre la gestion de respaldos se indico que, el Departamento de TI actualmente es responsable de la ejecucion de
respaldos de la informacion que corresponde a FOSUVI, la cual se encuentra en ORACLE. Con respecto a la parte
financiera (sistema SAP) del BANHVI es responsabilidad del proveedor la ejecucion de los respaldos, acorde con lo
establecido en el anexo 2 del cartel de contratacion.

Sobre el documento Modelo de gestion de respaldos y recuperacion de informacidn fue posible evidenciar que se
encuentra en proceso de actualizacion, especificamente lo referente a la base de datos.

No obstante, se considera que el hallazgo no aplica para el contexto actual de la gestion de respaldos del BANHVI.

Informe 2019

HALLAZGO 06: OPORTUNIDADES DE MEJORA EN LA GESTION DE SOFTWARE. RIESGO BAJO.

RECOMENDACIONES

Al Departamento de Tecnologia de Informacion:

...........
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1. Incluir en el inventario general de software al menos los siguientes aspectos:

Proveedor.

Estado.

Licencias disponibles.

Fecha de adquisicion.

Fecha de vencimiento / renovacion.

Po0 o

2. Realizar conciliaciones al menos una vez cada afio entre los inventarios de licencias de software general y el
detallado, con los siguientes objetivos:

a. Garantizar que el software instalado en los equipos es el autorizado por el BANHVI.

b. Revisar que la cantidad de licencias instaladas corresponda a la cantidad de licencias adquiridas. En caso
de identificar licencias que no se encuentra en uso, valorar la cancelacion de estas considerando el ahorro
en mantenimiento y otros gastos asociados.

COMENTARIOS DE LA
ADMINISTRACION

Inicialmente se penso que con la herramienta de control de software (Aranda Asset Management) se podria tener un
repositorio que mantuviera un inventario de software, no obstante, después del analisis realizado con los expertos de
la herramienta, mantener el inventario mencionado en dicha herramienta implicaba mucho manejo manual por parte
del responsable. Por lo cual se mantiene el procedimiento formalizado PA-GTI-GAC-PR02 Gestionar las licencias
de software. Se esta buscando en el mercado una herramienta que facilite realizar un inventario mas automatizado de
las licencias de software o al menos tener un mecanismo que facilite el poder controlar la existencia de licencias para
poder cumplir con lo indicado en esta recomendacion. Por ultimo, se ejecutara el citado procedimiento en el primer
semestre del afio 2025 con el objetivo de corregir la debilidad detectada previamente.

ESTADO

EN PROCESO

Se suministrd una matriz con los comentarios de la administracion sobre las acciones realizadas para subsanar los
hallazgos. Como parte del seguimiento se menciona lo siguiente: "Inicialmente se pens6 que con la herramienta de
control de software (Aranda Asset Management) se podria tener un repositorio que mantuviera un inventario de
software, no obstante, después del andlisis realizado con los expertos de la herramienta, se determind que mantener
el inventario mencionado en dicha herramienta implicaba mucho manejo manual por parte del responsable. Por lo
cual, se mantiene el procedimiento formalizado PA-GTI-GAC-PR0O2 para gestionar las licencias de software.
Actualmente, se estd buscando en el mercado una herramienta que facilite realizar un inventario mas automatizado
de las licencias de software o, al menos, tener un mecanismo que facilite el poder controlar la existencia de licencias

“\‘\DIFJIs firma miembro independiente 10
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para poder cumplir con lo indicado en esta recomendacion. Por ultimo, se ejecutara el citado procedimiento en el
primer semestre del afio 2025 con el objetivo de corregir la debilidad detectada previamente.” Segun lo indicado, se
concluye que el hallazgo se encuentra en proceso de atencién debido a que el procedimiento “PA-GTI-GAC-PR02”
se implementara en el primer semestre del 2025.

Informe 2018

HALLAZGO 04: OPORTUNIDAD DE MEJORA EN LA INTEGRACION DEL MODULO DE PRESUPUESTO Y
DOCUMENTACION DE LOS SISTEMAS DE CONTABILIDAD Y PRESUPUESTO DEL BANHVI. RIESGO BAJO.

RECOMENDACIONES

Al area de presupuesto en coordinacion con Tl:

1. Identificar las necesidades de integracién del médulo de presupuesto con el fin de generar los requerimientos
adecuados, de modo que se pueda subsanar las deficiencias indicadas en la condicién del hallazgo.
2. En caso de que se considere no viable implementar las mejoras respectivas debido a que se va a implementar
un nuevo sistema, considerar los aspectos sefialados en el sistema SAGF.
Al Departamento de Tecnologia de Informacién:

3. Identificar/crear o actualizar los manuales de usuario del sistema contable y de presupuesto de forma tal que
sirva como guia para uso del sistema, para los nuevos colaboradores del BANHVI.
4. Comunicar a los usuarios de la existencia de dichos manuales.

COMENTARIOS DE LA
ADMINISTRACION

Comentario DFC:

A partir de Abril 2024, entré en produccion la FASE | del Proyecto OPTIMUS en lo relacionado con el ERP, que
considera — entre otros — los procesos contables y presupuestarios “integrados” en la plataforma SAP. Esta
integracion forma parte del disefio natural de la herramienta, considerado en todas las Fases del Proyecto.

Ante esto, se considera que estd debidamente “CUMPLIDO” el Hallazgo, como “oportunidad de mejora”.

ESTADO

CORREGIDO

Mediante la sesion sostenida para la valoracion del Sistema Financiero SAP fue posible evidenciar lo mencionado
por la administracion sobre la integracion de los mddulos de los procesos contables y presupuestarios en la
plataforma. Ademas, se suministré el documento Acta de Cierre de Proyecto Fase I-ERPNn17072024, en el cual se
detalla el alcance, las soluciones implementadas y la integracion de los modulos.

HALLAZGO 05: OPORTUNIDADES DE MEJORA IDENTIFICADAS EN LOS SISTEMAS DE INFORMACION EVALUADOS DEL

BANHVI.

...........
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RECOMENDACIONES

Al Departamento de Tecnologia de Informacion:

1. Evaluar la parametrizacion y configuracion de la seguridad l6gica de los sistemas de informacion con
el fin de asegurar que se cumplan con los siguientes aspectos:

a. Parametrizar el tamafio de la contrasefia de las cuentas de los usuarios de modo que el sistema
exija al menos 8 caracteres.

b. Implementar mecanismos para exigir cierto nivel de complejidad en la contrasefia, entre los
aspectos recomendados esta el uso de mayusculas, minusculas, uso de nimeros, y caracteres
especiales.

A las Areas de presupuesto, contabilidad, bancos, inversiones, inventarios y activos fijos en conjunto con el
Departamento de Tecnologia de Informacioén:

1. Definiry solicitar mediante requerimiento formal las pistas de auditoria que deben ser implementadas
en los sistemas de informacion del BANHVI.

2. Definirunresponsable y la periodicidad de las revisiones a las bitacoras o pistas de auditoria definidas.

3. Ejecutar revisiones periodicas y plasmarlo en un informe, con el fin de verificar la calidad de los datos
e identificar posibles inconsistencias, en caso de identificar algin hallazgo, definir las acciones
requeridas para subsanarlo.

4. Mantener una comunicacion constante con el Departamento de Tecnologia Informacién, en caso de
que se requiere agregar o modificar alguna pista de auditoria.

COMENTARIOS DE LA
ADMINISTRACION

Comentario DFC:

A partir de Abril 2024, entré en produccion la FASE | del Proyecto OPTIMUS en lo relacionado con el ERP, que
considera — entre otros — los procesos contables, presupuestarios, bancarios, de inversiones y via interfases los de
activos fijos, asi como otros procesos provenientes de la anterior plataforma Oracle, los cuales son integrados
naturalmente en SAP o temporalmente via interfases desde Oracle a SAP.

Esta plataforma es completamente diferente a la que en su oportunidad fue evaluada por los Auditores Externos y
sobre la cual se emiti6 la “Oportunidad de Mejora”.

“\‘\DIFJIs firma miembro independiente 12
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Ante esto, se considera que esta condicidn ya no tiene vigencia dentro del esquema y plataforma de sistemas actuales,
por lo que deberia darse por atendido o inaplicable ya.

ESTADO

NO APLICA

Mediante la sesion sostenida para la valoracion del Sistema SAP fue posible evidenciar lo mencionado por la
administracion sobre la implementacion de los modulos de los procesos contables y presupuestarios en la plataforma,
asi como la inclusion de procesos bancarios, gestion de inversiones. También fue posible evidencia la integracion de
SAP con la plataforma ORACLE (en la cual se llevan otros procesos administrativos) mediante la utilizacion de
interfaces. Los procesos integrados mediante interfases se encuentran contemplados para implementar en el sistema
SAP durante la Il FASE del proyecto.

Se suministrd el documento ""Acta de Cierre de Proyecto Fase I-ERPn17072024" que contiene el detalle del
alcance de la fase | puesta en produccion en el mes de abril de 2024. Asimismo, en el documento ""Plan integral del
Proyecto - Fase I1_version 1.0", se incluye el alcance de FASE |y FASE 1.

Sobre la parametrizacion, el ingreso al sistema SAP se realiza utilizando las credenciales del Active Directory del
BANHVI. Los equipos se encuentran configurados para que unicamente el usuario asignado pueda ingresar al equipo
y por lo tanto a la plataforma SAP.

Tomando en cuenta el contexto o condicion sobre el que se construy6 el hallazgo, se considera que no es aplicable a
la situacion actual de los sistemas utilizados en el BANHVI.
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A continuacién, se resume por periodo el cumplimiento de las recomendaciones emitidas en periodos
anteriores:

PERIODO NO APLICA | TOTAL
2022 1 0 0 0 1
2020 1 0 0 1 2
2019 0 1 0 0 1
2018 1 0 0 1 2

TOTAL 3 1 0 2 6

A continuacidn, se resume el cumplimiento de las recomendaciones emitidas en informes de auditorias
anteriores de manera grafica:

Nivel de Cumplimiento de las Recomendaciones en CG
pasadas

m Corregido

33% En proceso

m Pendiente
N/A

0%
17%
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I1. ANEXO I:
Analisis de Riesgos T.I.

Departamento de
Tecnologia de Informacion
Periodo 2024

Tipos de Riesgo

ALTO

MEDIO

BAJO

Alto

Medio

Bajo

Requiere una atencion inmediata por su impacto en
seguridad, integridad, efectividad, eficiencia,
confidencialidad, confiabilidad, disponibilidad vy
continuidad de la plataforma tecnolégica. No se han
establecido controles en este nivel de riesgo.

Requiere una atencion intermedia ya que su impacto
representaria  riesgos  sobre  seguridad, integridad,
efectividad, eficiencia, confidencialidad, confiabilidad,
disponibilidad y continuidad de la plataforma tecnolégica.
Se han establecido controles insuficientes en este nivel de
riesgo.

Requiere una atencion no prioritaria ya que su impacto no es
directamente sobre seguridad, integridad, efectividad,
eficiencia, confidencialidad, confiabilidad, disponibilidad y
continuidad de la plataforma tecnolégica. Se han establecido
controles adecuados en este nivel de riesgo.
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I. PLANIFICACION DE LAS TECNOLOGIAS DE INFORMACION.

A. PLANIFICACION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION.

Vulnerabilidad

Condicion Observacion

Se tiene definido un plan estratégico de TI
A.l. | formalmente aprobado y alineado a los v Se cumple con la condicion.
objetivos organizacionales.

Se le da seguimiento al PETI por parte del

del PAO.

A2. Comité de TI. v Se cumple con la condicidn. o
Se define anual un plan anual operativo de TI
con los proyectos y actividades que realiza el .

AS3. area de Tl y se encuentra alineado a las v Se cumple con la condicion. G
iniciativas y objetivos del PETI.

Al Se le da seguimiento periddico al cumplimiento v Se cumple con la condicion. o

B. GESTION DE LA CALIDAD DE LOS SERVICIOS.

Vulnerabilidad

Condicion = Observacion

Sl NO

Se cuenta con una politica, metodologia o
B.1. | procedimiento para la gestion de la calidad de v
los servicios de TI.

Se cuenta con un plan de calidad de TI, no obstante, su
implementacidn se realizara durante el periodo 2025.

La normativa y deméas documentacién de T1 es

B.2. revisada y actualizada periédicamente.

v Se cumple con la condicién.

\..,:S‘}‘DFI( firma miembro independiente 16

INTERNATIONAL




¢ CARVAJAL I-%

Audit & Consulting leading edge alliance

www.carvajalcr.com .
independent member

C. GESTION DE RIESGOS DE TECNOLOGIAS DE INFORMACION.

Condicion s NO Observacion

Vulnerabilidad

Se tiene una metodologia formalmente
C.1. | establecida y aprobada para la gestién de v Se cumple con la condicién. G
riesgos de TI.

La evaluacion de riesgos de Tl es periddica y se
encuentra revisada y aprobada por la
administracion (de acuerdo con el nivel de
tolerancia al riesgo organizacional).

C.2. v Se cumple con la condicion. o

Il. IMPLEMENTACION DE LAS TECNOLOGIAS DE INFORMACION.

D. GESTION DE ACTIVOS.

Vulnerabilidad |

Condicion

S ‘ NO ‘ Observacion

Se cuenta con un inventario de activos de TI
(equipo en uso y desuso, periféricos, equipo de
comunicacion, dispositivos moviles, etc.), junto
con informacidn de su ubicacién y responsable.
Se mantiene un inventario actualizado de las
D.2. | licencias de software, asi como un catalogo de )
software permitido en la organizacion.

Se verifica periddicamente que el software
instalado en los equipos corresponda a las
licencias adquiridas y al software permitido en -
la organizacion.

D.1. v Se cumple con la condicidn. o

Se encuentra en proceso de implementacion. Se
encuentra relacionado a: Hallazgo 06 2019.
D.3.

‘_:S%\DFI( firma miembro independiente 17
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I11.SOPORTE Y SERVICIOS DE TECNOLOGIAS DE INFORMACION.

E. GESTION DE SEGURIDAD DE LA INFORMACION.

Vulnerabilidad

Condicion Observacion

Se cuenta con una politica de seguridad de la
informacion formalmente aprobado por la
administracion 'y  divulgado a  nivel
organizacional.

E.1. v Se cumple con la condicién.

Se le brinda seguimiento al cumplimiento de la
politica de seguridad de la informacion (se
aplican medidas correctivas) y se le comunica
los resultados a la administracion.

E.2. v Se cumple con la condicion.

Se cuenta con una politica de uso de recursos de

E3. TI (correo electronico, equipos, red).

v Se cumple con la condicién.

IV.EVALUACION DE TECNOLOGIAS DE INFORMACION.

F. VALORAR EL CONTROL INTERNO.

Vulnerabilidad |

Condicion

: Observacion

Si | NO |

Se han establecido normas para la evaluacién s
v Se cumple con la condicién.

F.1. del control interno de TI.

Se realizan autoevaluaciones periodicas para
F.2. [ que TI identifigue de manera proactiva las v Se cumple con la condicion.
debilidades de control.

Se ejecutan estudios de auditoria periodicos
(internos o0 externos) para identificar
debilidades en el cumplimiento de obligaciones
con normativas relativas a Tl.

F.3. v Se cumple con la condicion.

\..,:S‘}‘DFI( firma miembro independiente 18
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V. SISTEMAS DE INFORMACION.

G. SEGURIDAD LOGICA Y AUTOMATIZACION DE PROCESOS.

Vulnerabilidad

Condicion = Observacion

Los sistemas de informacion permiten solo una . . L .
Permiten mas de una sesion por usuario, no obstante, es

Unica sesion simultanea por usuario, de modo . . . .
G.1. : por u . v una necesidad del negocio debido a las actividades G
que no se pueda abrir una sesion con un mismo . oD
) - ) X realizadas y la agilizacion de los procesos.
usuario en lugares distintos al mismo tiempo.
Se han implementado medidas de seguridad
logica en los sistemas de informacion .,
G.2. gica L o . v Se cumple con la condicion. G
(vencimiento, historico, tamafio y complejidad
de la contrasefia).
Los sistemas de informacion cuentan con .,
G.3. . O v Se cumple con la condicion. G
manuales de usuario y manuales técnicos.
Los sistemas de informacién se encuentran
integrados entre si, de modo gue no se deba .,
G.4. g g v Se cumple con la condicidn. G

enviar informacion a través de medios externos
a los sistemas.

Se cumple con la condicion. Con la entrada en
operacion del nuevo sistema se han generado o
capacitaciones acordes con la implementacion de las
soluciones de las Fases del proyecto.

Se brindan capacitaciones periédicas en el uso
G.5. | de los sistemas a los usuarios de la v
organizacion.

-- Ultima Linea --
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